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物品万维网资源管理框架研究与应用 
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摘  要：物品万维网（WoT, Web of things）将万物通过 Web 相连在一起，实现物品（things）所提供的数据或服

务等资源的共享，以充分实现它们的潜在价值。但这些资源分布于各地并且分属于不同组织，基于中央基础设施

的 WoT 资源管理机制已无法满足当前应用规模不断扩展、需求快速变化、数据种类不断增加的新形势。针对这

些新问题与新需求，提出了一种 WoT 资源管理框架（WoTRMF, Web of things resource management framework）。
首先，在该框架的基础上对资源的分布式管理、资源高效发布与发现、资源的安全高效共享、资源统一管理平台

等机制进行综述。接着，针对分布式管理需求，提出了一种基于地理位置的 P2P 技术以实现 WoT 应用的高可用

性和高效资源管理；针对高效发布/发现需求，提出了基于概率主题的智能化 WoT 资源发布方法以实现资源的自

动化分类及有序发布与存储；针对资源安全访问需求，提出了基于区块链的安全可信 WoT 资源共享机制。然后，

针对资源统一管理需求，给出了该 WoT 资源管理框架的功能实现模型。最后，通过 WoTRMF 在智慧城市安全管

理中的应用分析了其开放性、灵活性、可扩展性及智能化等特点。 
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Abstract: Web of things (WoT) connects all things together through the Web and realizes the sharing of resources, 
such as data or services provided by things, to fully implement their potential value. However, these resources are 
distributed in various places and belong to different organizations. The WoT resource management based on central 
infrastructure can no longer meet the new situation of continuous expansion of application scale, rapid changes in 
demand, and continuous increase of data types. In response to these new problems and new requirements, WoTRMF 
(Web of things resource management framework) was proposed. Firstly, based on this framework, the WoT resource 
management mechanism from the following aspects was reviewed, including distributed management of resources, 
efficient publish and discovery of resources, cost-effective, secure and efficient sharing of resources, and a unified 
resource management platform. Then, according to the requirement of distributed management, a P2P technology 
based on geographic location was proposed to realize distributed automatic management of WoT resources, so as to 
meet the high availability requirements of WoT applications and improve the efficiency of resource management. 
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Aiming at the requirement of efficient resource publishing/discovery, an intelligent WoT resource publishing me-
chanism based on probabilistic topics was proposed to realize automatic classification and orderly publishing and 
storage of resources. Aiming at the security access requirements of resources, a secure and trusted WoT resource 
sharing mechanism based on blockchain was proposed. According to the requirement of unified resource manage-
ment, the functional implementation model of WoTRMF was given. Finally, through the application case of 
WoTRMF framework in smart city security management, its characteristics of openness, flexibility, scalability and 
intelligence were analyzed. 
Key words: Web of things, resource management, blockchain, probabilistic topic, management platform, smart city secu-
rity, digital twin  
 

0  引言 

物联网技术体系复杂。它由多种智能化感知

设备、异构传输协议组成并提供了多种智慧化应

用[1]。例如，感知层由各种功能的传感器和执行

器组成，它们为应用提供真实世界中的各种环境

数据[2]；它支持多种网络协议实现数据传输；它

广泛应用于各种行业，如农业、交通等领域。这

种复杂性给物联网应用开发带来重大挑战，具体

包括：异构性问题、互操作性问题、缺乏统一与

开放的应用环境[3-4]等。 
为了应对这些挑战，物品万维网（WoT, Web of 

things）[5]通过万维网技术将不同物品（things），例

如 RFID 标签、传感器节点关联的物品集成在统一

的 Web 平台。基于万维网技术体系，WoT 可实现

对异构装置的远程 Web 操作，为物联网应用提供统

一开放平台。基于物联网技术的 WoT 体系架构如

图 1 所示[2]。WoT 通过万维网将异构感知装置整合

在开放、标准化平台上构建了开放物联网应用生

态。具体包括： 
1) 建立统一开放共享生态 
WoT 技术改变了封闭与专有的传统物联网应

用环境，使其成为可快速共享资源的开放式生态环

境。该开放式环境可实现物联网装置提供的服务能

力的快速高效共享，从而降低部署、开发成本。WoT
开放共享生态环境包括 WoT 资源所有者、WoT 平

台提供者、WoT 业务运营者、WoT 用户及开发者

等角色。WoT 开放生态环境如图 2 所示。 
2) 良好的可扩展性与易用性 
万维网资源定位机制可用于感知装置的寻址。

万维网资源描述机制可用于描述其所提供的服务。

万维网的数据传输机制可实现物联网装置的数据

传输。这使得 WoT 环境下异构装置与应用可通过

标准化的机制实现快速集成，使得 WoT 应用可灵

活扩展可适应不同的系统规模。同时，万维网技术

具备丰富的开发资源、成熟的开发方法以及规模庞

大的开发人员等完整的生态体系。这使得 WoT 技

术可有效降低物联网应用开发难度，加快 WoT 应

用创新发展。 
3) 良好的分布式特性 
万维网技术具备良好分布式特性。因此，基于

万维网技术的 WoT，在 WoT 资源管理平台的使能

下，可实现分布于各地的物联网资源及物联网应用

的良好协同，简化分布式环境下 WoT 应用开发。 
由于所具有的良好特性，WoT 近年来得到学术

界的研究并在产业界得到不断应用。例如，实现数

据开放与共享的定制化 WoT 资源管理框架[6]、利用

语义万维网技术从大规模数据中高效发现资源的

机制[7]、利用语义万维网实现 WoT 资源协作发现的

机制[8]、面向智慧农业的支持时延容忍机会网络机

制的（disruption tolerant opportunistic networking）
WoT 资源管理技术[9-10]。随着 WoT 的广泛应用，专

有的资源管理方法已无法适应大规模分布式环境

下海量资源高效管理。 

 
图 1  基于物联网技术的 WoT 体系架构 
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图 2  WoT 开放生态环境 

1  WoT 核心技术 

WoT 核心技术如图 3 所示，它给出了 WoT 所

使用的核心技术及可能的应用场景。将物理实体之

间通过 Web 进行互联是实现 WoT 的第一步。这就

是 WoT 使能层的主要功能。该功能一般通过物联网

接入网关或者物品本身嵌入 Web 服务器实现[11-14]。同

时，利用万维网技术描述、定位物品资源以及传输

感知数据。WoT 管理层从全局及应用视角对资源进

行建模、储存、公开发布、发现、共享。WoT 应用

层给出了 WoT 部分应用。例如，利用 WoT 的特性，

解决数据流系统的可扩展性及异构感知数据融合

问题[15]。WoT 应用还可以利用 Web API 快速实现

物理实体、Web 资源之间的业务聚合[16-18]。通过自

身功能的 Web API，物理实体也可以融合到高层业

务流程中，通过提供实时周围环境信息，实现业务

流程的动态适应性[19-22]。从这些核心技术中，可以

看出，WoT 通过统一的方法实现感知资源描述、数

据的传输、资源的操作，为异构数据融合提供了良

好基础[23-26]。 
从图 3 中看出，WoT 资源管理是 WoT 应用成

功的关键。物联网感知装置通过 WoT 使能层虚拟

为 WoT 资源后，所有者如何安全、高效、快速地

共享其资源？WoT 应用开发人员如何高效准确地

发现和利用这些资源？分布式环境下，不同所有者

所拥有的多种资源如何可信、安全、高效、灵活、

可计费的方式共享？这些需求给 WoT 资源管理提

出了挑战。文献[27]探讨了 WoT 的使能层、部分资

源管理及 WoT 应用研究现状关键技术，本文在此

基础上，重点深入探讨 WoT 资源管理层的新的研

究现状、挑战，并尝试建立一种 WoT 资源管理框

架以解决这些新挑战。 

2  WoT 资源管理框架 

WoT 利用万维网技术实现物理、虚拟物品之间

的互连[27]。物联网领域中，物品可分为物理对象世

界（物理实体）与信息世界（虚拟实体）。这些物

品可以被标识并通过网络实现互连[29]。同时，它们

具有为用户提供各种数据与服务的能力，该能力被

称为资源。例如，物联网感知装置所采集的环境数

据或控制器所提供的远程操作智能家居的服务，都

可以被称为资源。而 WoT 资源是指可通过 Web 进

行访问的物联网资源。WoT 技术将资源通过 Web
向用户共享，可以提高资源的重用性，降低 WoT
应用的部署成本。WoT 方便了用户共享所拥有的物

品资源，同时，也为物品之间的互操作提供良好基

础，从而便于 WoT 应用之间的交互协作。 
根据 WoT 定义及体系架构，WoT 资源描述

模型如图 4 所示，该模型通过 P2WoT（physical 
entity to Web of things）方法将物品映射为 WoT

 
图 3  WoT 核心技术 
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资源。WoT 资源要想被外部用户所共享使用，其

应具有可寻性、可操作性、可发现性以及安全性

等能力。可寻性是指用户通过某种机制定位该资

源，例如，WoT 资源的链接地址 URL 等方法。

可操作性是指读取该资源数据或者控制该资源行

为的接口。用户通过资源描述信息判断其是否满

足自身需求的过程称为资源的可发现性。安全性

是指 WoT 资源对访问者提出的具体要求以确保

资源得到安全使用。 

 
图 4  WoT 资源描述模型 

本文用元组描述 WoT 资源模型：WoTR (F, 
URI, DES, OPERS, T,G,#)。其中，WoTR 表示 WoT
资源，F 表示该资源对外提供的功能 API，URI 表
示如何在网络中定位资源。DES 利用文本或语义方

法描述了资源的详细信息，OPERS 为资源所提供的

RESTful 风格操作，例如 PUT/DELETE/UPDATE/ 
GET 等。G 为资源的地理位置，T 为资源的有效生

存时间模型，#表示对资源访问者的安全要求。 
W3C 的 WoT 架构抽象描述[28]给出了如何通

过 Web 实现物品之间的互联与共享。该抽象描述

具体包括物品之间交互模型、基于 Web 链接（Web 
link）以及 Web 表单（form）超媒体机制、WoT
协议绑定以及 WoT 功能组成。ITU-T 也分别定义

了 WoT 系统 [29]以及 WoT 服务框架（ service 
framework）[30]。这两个框架描述了 WoT 应包括的

能力，具体包括：支持通过 Web 接口实现资源注

册以及发现的能力；支持通过服务组合创建 WoT
应用的能力；支持访问控制功能保护资源的能力；

支持本地感知装置控制与管理的能力等。这些建议

标准从 WoT 的系统视角描述了 WoT 的基本构成、

构成元素之间的关系以及内部结构，未能基于高层

次的面向 WoT 开发、管理、部署的视角描述资源

管理的具体需求，同时，也未能明确 WoT 资源管

理的具体实现机制。 
从用户层次视角出发，WoT 资源管理主要包括

了 WoT 资源的 Web 互联、发布、发现、安全共享

等过程。这些过程是实现 WoT 资源共享的不同阶

段，紧密相关。因此，需要一种统一的资源管理框

架实现资源共享过程的协同管理。从 WoT 应用开

发视角出发的一种 WoT 资源管理框架如图 5 所示，

该框架描述了 WoT 资源管理框架所涉及的不同实

体与功能，定义如下。 
定义 1  物理实体（PE, physical entity）：它表

示具备感知物理环境信息能力的一种装置。 
定义 2  虚拟资源（VE, virtual entity）：在本框

架中，它是物理实体的抽象描述，以便物理实体之

间的互联。WoT 应用可通过虚拟资源操作所对应的

物理实体。虚拟资源可以根据需要映射到多个物理

实体，即多个物理实体的聚合。 

 
图 5  WoT 资源管理框架 
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定义 3  资源映射功能 f:Φ(PE)→VE。实现物

理实体与虚拟资源之间的 WoT 映射。 
该框架包含以下功能。 
1) 物理实体映射为虚拟资源功能模块。该模块

将物理实体映射到 Web 空间中与之相对应的 Web
虚拟资源，以使其方便与其他感知计算资源整合。

该功能就是 WoT 资源接入管理功能。同时，该模

块利用资源的有效性管理功能模块监控虚拟资源

所对应的物理实体的状态是否可用，能否提供服

务。该模块是从系统管理视角实现物联网装置实体

Web 互联的重要一环。 
2) 发布管理模块。该模块是指资源所有者根据

WoT 资源模型，描述资源所具有的功能及操作接口

等信息并对外发布，实现该资源的共享。 
3) 资源发现管理模块。该模块表示 WoT 应用

结合实际需求，从 Web 虚拟空间寻找满足其需求的

共享 WoT 资源。 
4) 安全访问控制模块。该模块实现对 WoT

资源的访问控制，以保护 WoT 资源的高效安全

共享。 
5) 存储管理模块。该模块首先存储本地各种

WoT 资源。同时，也存储其他共享资源的基本信息。 

3  WoT 资源管理现状 

WoT 资源共享可使得更多用户更为容易并且

快捷地获取各种信息。智慧旅游应用中，用户旅游

之前，需要提前熟悉景区的基本情况，例如，景区

当前的拥挤度、舒适度、空气质量、温湿度等信息。

这些信息通过景区自身部署的或者其他旅客所携

带的移动感知装置获得。景区服务商可以共享该资

源，游客亦可共享其自身资源。同时，这些资源可

在任何地点任何时间被任何用户按照相应的规则

访问。当游客离开该景区时，其所共享的资源应自

动失效。而景区共享的资源持续有效。 
该智慧旅游应用场景说明，快速高效地发布

资源是及时共享资源以及获取资源的基本要求。

同时，资源失效的信息也应快速更新。为了提高

效率，提供者共享其所拥有的资源时，系统应简

化操作，降低资源管理负担。为了使用共享资源，

用户查询 WoT 平台中是否具有满足其需求的资

源。因此，快速准确发现 WoT 资源是 WoT 资源

共享成功的关键。实际部署中，某区域可能存在

多个相同功能的 WoT 资源。当使用某类功能资源

时，若其失效，系统应依据地理位置及其功能等

信息，快速准确寻找新的适合的同类资源以确保

上层应用的持续可用性。尽管资源所有者期望共

享 WoT 资源，但也不愿意消耗过多时间用于 WoT
资源管理[31]。这些需求都对 WoT 资源的管理提出

了新的挑战。 
3.1  WoT 资源分布式管理 

真实环境下，物联网资源分布各地，并且属于

不同所有者。协同管理的缺失使得资源发布、发现

及共享效率较低。因此，需要一种机制实现 WoT
资源的有效组织及高效、高准确率的匹配。

Tanganelli 等[32]基于边缘计算思想，首先利用网关

管理本地 WoT 资源，然后在网关之间通过 P2P 技

术分布式管理 WoT 资源。但是该机制未考虑资源

的地理位置信息，不能实现某地理位置内同类功能

资源的快速定位，也未实现资源的生命周期管理。

WoT.City[33]建立了基于 WoT 的物联网开发框架。

该框架基于 P2P 网络实现，但缺乏对资源的有效管

理。EmbJXTAChord[34]利用 P2P 协议 JXTA 和 Chord
实现 WoT 环境下不同协议的相互集成。本机制着

重于如何将物联网装置通过 P2P 协议接入到 WoT
中，未从资源使用者的视角实现 WoT 资源管理。

S4TWoT 系统[35]提出一种基于云的方法，通过动

态 DNS 的机制以实现部署于网络边缘 IoT 节点上

的服务的发现与管理。该方法使得用户在任何时

间与地点通过 Web 访问与控制 WoT 资源。该方法

主要目标在于拓展了功能受限的 WoT 资源的访问

范围。 
边缘网络中存在大量多种可用 WoT 资源。这

使得在边缘部署低时延、隐私保护和健壮的 WoT
应用程序成为可能。文献[36]针对快速高效发现边

缘资源，提出了一种分布式机制。该机制通过 P2P
方式连接附近边缘设备并对其进行分簇（cluster）
管理，以实现基于隐私偏好的边缘网络中异构资源

自动发现。该机制通过分簇将附近边缘设备构建为

边缘邻域（edge neighborhood），并通过自动选择与

部署协调器（coordinator）实现边缘邻域资源的分

布式发现与管理。在资源发现时，充分考虑了时延、

网络动态变化性以及自适应性。 
数字孪生技术在物联网领域也正在得到新的

应用。数字孪生（DT, digital twin）是现实世界物品

（things）的虚拟化映射。DT 典型架构涉及 3 个组

件[37]：物理对象、虚拟对象和它们之间的数据接
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口。WoT 技术为物联网应用实现数字孪生提供了

基础[38]。在分布式环境下，WoT 需要实现一定规模的

实体资源与虚拟资源之间的关联与映射。文献[39]提
出了一种数字孪生万维网（digital twin Web）实现

方案 TwinBase，用于管理和分发元级（meta-level）
数字孪生的原型平台。但是该平台仅仅将数字孪生

描述文档存储在 Git 存储库中，并通过静态 Web 服

务器将它们分发给人类和机器用户。文献[40]介绍了

基于Web的数字孪生热电厂的方法和技术。文献[41]
提出了一个面向信息物理生产系统的数字孪生系

统框架。该框架通过数字孪生建模、事件驱动的分

布式协作机制和 Web 技术，为该生产系统的快速系

统配置和轻松运行提供指导。smAR2t[42]架构允许用

户通过增强现实（AR, augmented reality）技术浏览

周围环境并根据 WoT 资源的物品描述无缝地与物

品相互交互。该技术通过高层次模型抽象描述物

品，运行时自动转换这些模型以反映与物品的实时

交互行为并根据模型自动更新 AR 界面。它为 WoT
实现数字孪生提供了一种借鉴。文献[43]针对 WoT
数字孪生应用场景提出了一种 WoT 动态迁移策略

以降低通信以及 CPU 等负载，实现 WoT 处理能力

从云端向边缘计算迁移，提高响应时间。迁移过程

被建模为多目标优化问题，在综合考虑网络负载、

CPU 负载、物品数量等因素的基础上，提出了一种

基于启发式算法的解决方法。该方法对 WoT 资源

进行动态部署管理，以此优化 WoT 应用响应时间，

但未能实现从应用开发人员的视角对 WoT 资源的

统一管理。 
文献[40-42]此类方法只是将 Web 作为一种交

互工具用于一种生产应用场景的物理实体与虚拟

实体之间的一种简单映射，未能深入考虑数字孪生

元素之间如何通过 Web 进行互联互通以在虚拟实

体之间建立与分布式环境下物理实体之间对应的

关联关系。WoT 实体所产生的数据之间有什么关

系？如何将数据融合？产生这些数据的 WoT 实体

存在何种关联关系？文献[44]为关联关系的元数据

（metadata）自动化产生提供了一种数据驱动框架。

该框架通过语义中的概念、属性、实体（entity）及

主题（theme）自动描述这些数据之间的关系并实

现跨域知识融合。这种方案为 WoT 资源的数字孪

生实现提供了一种可行性，但仅分析了在一定范围

内的 WoT 数据的元信息的关联分析，对于分布式

环境下的关联关系分析尚待进一步研究。因此，未

来在分布式环境下，WoT 在数字孪生中的应用是一

个值得研究的方向。 
3.2  WoT 资源发现 

WoT 资源发布与发现（简称“发现”）是向用

户提供服务的基础。海量物品中，如何快速、准确、

有效地发现 WoT 资源仍然需要深入研究。目前，

WoT 资源发现机制包括[45-47]：基于文本索引的传统

资源发现机制；基于语义的资源发现机制；基于内

容的资源发现机制，例如，基于数据状态、实体上

下文的资源发现等。 
传统万维网资源发现是搜索引擎根据关键字

查找并返回包含该关键字的Web页面URL实现的。

该方法主要强调资源的查找，无法对 WoT 资源进

行有序化地分类与存储管理。K-CAR[48]基于关键词

搜索机制向 WoT 开发人员推荐满足其需求的 WoT 
API。它利用 API 被使用的历史构建加权 API 关联

图（weighted APIs correlation graph）。该图中节点

代表描述 Web API 功能的关键字，而每条边及其权

重值表示连接边的节点（即 Web API）之间的兼容

性信息。作者采用了基于动态规划的方法来寻找最

小的 Steiner 树以及相应的一组最优 API。该 API
既能满足用户的功能需求，又具有最高的兼容性。

该方法只需要利用关键词即可快速找到相应的

WoT 资源或 WoT API，但该方法需要提前搜集 Web 
API 的使用历史，这限制了其灵活性。文献[49]提
出了一种基于位置感知的 WoT 资源发现机制。该

机制构建了一种包括功能、地理位置及资源质量

（QoR, quality of resources）的三维索引模式以实现

资源匹配。QoR 综合考虑了资源的动态性、成本、

可用性、使用率等因素。其所使用的地理位置采用

层次结构描述之间的从属关系，并可从相邻地理位

置查找所需要的资源。 
海量 WoT 资源中快速而又准确地找到满足用

户需求的资源是 WoT 应用能否快速高效开发的重

要因素。语义万维网技术被用以描述 WoT 资源并

结合语义推理技术进行资源发现。它可以根据资源

描述所蕴含的深层含义发现关键字等技术未能直

接找出的资源，更为实际的反映资源的真实功能。

文献[50-51]采用 OWL-T 语义技术定义谁在何时、

何地可以对该资源执行何种操作的方式丰富物品

的描述，以实现万物之间的协作。eWoT[52]通过

WoT-Mappings 对物品描述（thing description）进行

扩展，然后使用 SPARQL 语义技术分布式访问 IoT
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设备以对 IoT 设备的异构数据即时统一转换为资源

描述框架格式（RDF, resource description frame-
work）进行集中式存储，然后利用该 RDF 进行资

源发现。文献[53]通过区块链及智能合约技术实现

分布式环境下语义 WoT 资源的注册、存储、发现

以实现资源的匿名访问及提高可靠性，但是未实现

资源基于上下文的访问控制。针对 WoT 资源的动

态变化性，文献[54]采用分簇、索引及排序等方法

实现基于语义标注的 WoT 资源过滤与选择，同时，

还实现了增量式的 WoT 资源动态发现。通过逻辑推

理是深入发现 WoT 资源的有效方法之一。文献[55]
将 WoT 资源发现问题形式化为基于语义描述的溯

因推理问题（abductive reasoning problem），然后

利用溯因逻辑编程数学框架实现多项式时间复杂

度的溯因算法。该方法通过推理实现 WoT 请求与

资源之间的匹配查找，缺少实际实现。文献[56]利
用描述逻辑形式化语义信息，并用概念覆盖

（concept covering）方法选择最能满足请求的最小

资源集实现 WoT 资源的协同发现。为了减少搜索

规模，提高发现效率，文献[57]利用物品之间的协

作能力、地理位置关系、所有权对象关系构建 WoT
资源的社会网络并进行分簇。该方法的前提条件

是需要预判物品之间的多种关系。WoTSFD[58]利

用物品描述的属性、行为、事件 3 个维度的语义

距离计算 WoT 资源之间的相似度实现 WoT 资源

发现。 
基于语义的资源发现机制难以在厂商之间建

立统一的本体概念，因而，在资源发现过程中，需

要通过复杂计算过程判断不同词汇描述的资源的

相似性。目前基于搜索引擎技术的 WoT 资源发现

机制无法通过有效组织与管理降低 WoT 资源发现

的复杂性。同时，基于语义的 WoT 资源发现需要

发布者对资源进行语义化描述，而语义描述对普通

用户是较为复杂的。这使得基于语义的 WoT 资源

的存储与发现管理过程复杂，缺乏灵活性，不能适

应快速、高效的资源共享要求。 
WoT 资源发现的核心技术包括：分布式网络中

寻找数据源；具备动态索引能力；基于用户要求（即

质量、类型、位置等条件）选择资源[46]。除此以外，

资源管理机制还应考虑如何通过自动化、智能化分

类机制实现资源的发现管理以提高系统的易用性。

现有的 WoT 资源管理机制缺乏一定的智能性，影

响资源共享效率。例如，前文的智慧旅游应用场景

中，需要共享资源时，旅游者难以快速提供资源语

义信息。景区服务商共享资源时，由于缺乏技术人

员，也难以提供语义信息。同时，资源的准确分类

以及在此基础上的有序组织管理，在动态变化的情

境下，传统方式难以高效实现。若资源共享者采用

万维网中的无序发布的方式共享资源，则资源被准

确发现的效果较差。 
3.3  WoT 资源访问控制 

WoT 提供了灵活、可扩展的与物理世界实时交

互的方法，但其泛在性和移动性也导致了诸如数据

安全、隐私、安全认证以及基于策略的授权机制等

新的安全和隐私问题。例如，如何保护物品的数据

安全、个人信息及位置等隐私信息，如何对用户进

行授权许可访问等[59]。WoT 资源种类多、分布广、

属于不同所有者，同时，感知装置在 CPU、内存和

电池资源方面具有局限性、动态性。这些因素使得

基于中央基础设施的传统安全机制已无法满足

WoT 资源安全管理方面的需求[60]。 
基于密码的传统访问控制机制灵活性差、可

扩展性不足，OAuth2.0[61]标准针对这些问题，引

入授权层实现用户与资源所有者角色相分离，为

应用提供灵活性。应用请求资源时，它首先向所

有者申请访问权限。获得相应授权，该应用向认

证服务器发送该授权信息。然后，认证服务器向

应用发放令牌使其访问共享资源。IoT-OAS[62]框架

通过集成 OAuth 授权服务（OAS, OAuth-based 
authorization service）实现WoT资源授权。IoT-OAS
体系结构灵活、高度可配置并且易于集成。它通

过委派授权功能在非传感器上实现访问控制，可

细粒度定制访问控制策略。OAuth-IoT[63]同样基于

OAuth 建立了一种 WoT 资源访问控制框架并建立

实验床进行验证分析。文献[64]扩展了 OAuth 标

准，利用可全局访问的互操作令牌（interoperable 
access token）实现跨平台、可互操作的基于角色

的访问控制。 
上述这类机制依赖中心授权服务器实现用户

身份认证，为传统应用的安全访问控制提供一种较

好的方案。但该机制同样深度依赖权威授权服务中

心，面临同样的灵活性、可扩展性差的问题。实际

应用场景中，WoT 资源的分布性、多样性及所有者

的不同，资源共享者判断资源的用户真实身份的代

价较大。因此，此类机制也无法满足分布式、大规

模环境下的 WoT 资源访问控制需求。 
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针对分布式环境下的 WoT 资源访问控制问题，

学术界近来结合区块链与智能合约技术进行研究

与实践。O.Novo[65]提出基于区块链的面向 WoT 的

分布式访问控制架构。该架构允许 WoT 资源通过

管理代理（management hub）与区块链集成，以实

现该 WoT 资源的安全访问控制。O.Novo 强调了基

于区块链的访问控制机制的实现，没有明确访问控

制模型，同时，也未实现 WoT 资源的细粒度访问

控制。Zhang 等[66]提出一种基于智能合约的 WoT
访问控制框架。该框架强调了对不当行为的惩罚

机制，缺少对资源共享者的奖励，因此难以激发

用户资源共享，无法构建良好的资源共享生态。

同时，其访问控制基于访问者的行为进行，未能

考虑资源提供者上下文信息。EdgeChain[67]将区块

链与边缘网络相结合，利用比特币以及信用机制

约束 WoT 装置行为，实现 WoT 装置对边缘云计

算资源合理安全有效使用。EdgeChain 中的边缘资

源费用与当前可用资源数、服务优先级以及所请

求的资源数有关，从而实现边缘资源的分配优化。

FairAccess[68]是一种基于目标、模型、架构以及机

制的面向 WoT 的访问控制参考模型。FairAccess
使用 Token 表示资源访问权限，然后利用区块链

的交易机制实现 Token 在所有者与请求者之间传

递。该机制没有实现资源计费策略以及上下文环

境动态变化下访问控制的实现。刘敖迪等[69]提出

了基于区块链的面向大数据共享的基于属性的访

问控制机制。该机制用于企业内部大数据资源共

享，强调了区块链与访问控制策略在资源安全共

享方面的应用，但缺少计费策略，也未能涉及资

源共享情况下的奖惩机制。IoTShare[70]是一种基

于区块链的物联网资源共享协议。该协议可实现

物联网装置分布式管理、物联网资源的发现以及

资源使用的计费操作。但 IoTShare 未能实现资源

访问控制动态管理，未考虑奖惩机制。文献[71]
设计了使用智能合约和区块链的方案提供安全的

数据共享和访问环境。但缺乏基于上下文的动态

访问控制机制。 
WoT 资源安全访问控制机制对比见表 1，其中，

“√”代表所对应的特点良好，“×”代表没有相应功

能。表 1 方案中，RBAC4WoT[59]通过集中式机制实

现 WoT 应用的基于角色的访问控制，只能在较小

规模的 WoT 应用下实现资源安全访问控制，如智

能家居等。 

表 1 WoT 资源安全访问控制机制对比 
机制 分布式 灵活性 动态性 计费 细粒度 复杂性

ASAM4IoT[65] √ √ × × √ 一般 

BAC_SC4IoT[66] √ √ 中等 × × 一般 

EdgeChain[67] √ √ × 一般 √ 较高 

FairAccess[68] √ √ × × √ 较高 

IoTShare[70] √ √ × × × 较高 

RBAC-SC[72] √ × × × × 较高 

RBAC4WoT[59] × × × × × 较高 

 
3.4  WoT 资源管理平台 

WoT 试验床 WoTT[73]采用标准协议，建立了一

个稳定、开放、灵活和安全的基础设施以简化 WoT
应用开发。该平台隐藏底层实现细节，通过自动化

管理，减少人工干预，可管理多个协议和平台，支

持良好的业务设计与测试环境。IoT-LAB[74]平台用

于测试链路层协议性能，如资源消耗、报文成功率

等。SmartSantander[75-76]提供了约 20 000 个节点的

大规模测试床，用于智慧城市服务和环境数据采

集。这些平台针对无线传感器网络开发，由科研机

构早期开发，应用较少，也未能从资源共享的目标

去探讨 WoT 资源管理机制。文献[77]在分析现有物

联网中间件平台的基础上，从应用支撑、应用开发

以及装置管理等方面进行了综合比较，最后给出了

一种物联网中间件参考模型。文献[78]从资源发现

和管理、数据管理、事件管理以及代码管理等维度

对物联网中间件平台总结分析，并给出了物联网中

间件应该支持的功能与非功能需求。 
WoTStore[79]是对 WoT 资源进行管理的框架。

它允许动态发现环境中可用的资源。此外，还允许

搜索和执行第三方 WoT 应用程序。它对资源统一

管理的思想与本文的目标相似。但该框架主要实现

对本地 WoT 资源的管理及 WoT 应用的部署管理等

功能，无法实现对大规模分布式环境下资源的管

理 ， 而 且 缺 少 资 源 可 信 安 全 共 享 机 制 。

SmartGeoLayers[80]为开发智慧城市应用程序提供了

一种平台。该平台提供了上下文数据管理、异构数

据集成、语义支持、数据分析和可视化以及数据安

全和隐私支持等功能。该平台主要强调对异构数据

的处理，未考虑数据及资源如何共享。通过对比文

献[78]中所列 WoT 技术需求与现有 WoT 平台的技

术特征，目前还有部分 WoT 技术需求仍未实现，

具体包括：资源的生命周期管理、智能化管理、资
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源计费及安全访问控制管理、WoT 应用开发中的资

源发布、发现等需求。 

4  WoTRMF 实现机制 

本节首先给出了 WoTRMF 的实现功能模型，

然后对模型的不同功能模块的实现机制分别进行

描述。 
4.1  WoTRMF 功能模型 

在实际环境下，WoT 资源有效管理是 WoT 应

用成功开发与部署的关键。WoTRMF 通过协同集成

WoT 资源管理核心技术，有效降低用户的资源管理

成本，降低开发复杂度，方便 WoT 资源共享以及

提高应用开发效率。 
WoT 资源管理框架功能模型如图 6 所示，该模

型描述了 WoT 资源管理框架的主要功能与模块。框

架的功能分为资源管理功能、资源安全访问及计费

功能、资源共享功能。资源管理功能模块一方面负

责将物联网物理实体资源映射为 WoT 资源，另一方

面，该功能模块还采用概率主题模型方法对 WoT 资

源分类，并在此基础上结合 P2P 技术实现分布式资

源生命周期管理。同时，该模块还提供资源的安全

访问控制模型的描述。资源安全访问及计费功能模

块利用区块链技术在分布式环境下，实现基于上下

文的大规模资源安全访问控制及资源计费。WoT 共

享功能在上述两个模块的基础之上，向用户提供资

源服务以及资源服务组合等功能。该框架建立了一

种从资源提供者到资源管理平台再到资源使用者的

端到端应用框架，提高管理效率，保障资源共享安

全，为大规模环境下 WoT 资源的共享提供保障。 
4.2  基于地理位置的资源分布式管理机制 

WoT 资源的特性要求采用分布式管理机制实

现资源管理。该分布式机制可使得资源所有者快

速、方便、自动化地共享其所拥有的资源。P2P 技

术具有这样的特点。因此，本文将 WoT 资源分布

式管理需求与 P2P 相结合实现 WoT 资源自动化管

理。同时，在泛在环境下，WoT 资源共享过程应尽

可能易用、方便与高效，用户无须担心资源组织与

管理问题。同时，使用者也需要快速、准确地获取

所需求的资源信息以及资源的状态变化。但当前基

于 P2P 的 WoT 资源管理机制无法对资源有序组织与

管理，使 WoT 资源共享面临万维网中的资源管理杂

乱无序的现象，致使用户无法准确快速查找资源。 
WoT 资源往往与其所在地理位置相关联。因此

WoT 资源管理时，若使得地理位置相邻的 WoT 资

源存储于 P2P 网络相邻节点空间中，则可以更为方

便快捷实现对某地理位置下的资源发现。因此，本

文利用 P2P 技术实现一种基于地理位置的 WoT 资

源分布式协同管理机制以降低管理复杂度，提高

WoT 应用开发效率。该机制同时实现了 WoT 资源

生命周期自动化管理，即从资源接入、注册、存储、

发现、有效安全访问以及资源的可用性管理等方面

实现统一协同管理。该管理模块还可提供资源发

现、资源动态监控、业务流程组合、资源调度等模

块用于 WoT 应用开发。 

图 6  WoT 资源管理功能模型 
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4.3  基于概率主题的资源智能化管理机制 
实际 WoT 资源发布过程中，若通过手工发布

资源，一方面会导致效率低，另一方面，独立的资

源发布者无法实现资源准确、统一的分类。针对该

现状，本文提出了一种基于概率主题模型的 WoT
资源智能化管理机制。该机制利用概率主题模型技

术，自动从资源的普通文本描述中提取隐含主题，

然后在此基础上，通过机器学习资源按照所属类别

分层和分类。最后，利用该层次化分类结果，构建

资源 Hash ID，并据此将资源分布式发布于 WoT 网

关构建的 P2P 网络中。该机制可实现 WoT 环境下，

资源的智能化、自动化分类管理。与其他机制相比，

本机制可在较少人工操作的情况下自动化实施。 
WoT 资源智能化管理机制对比见表 2，主要从

效率、准确性、自动化程度、分布式特性、规模以

及方便性等进行对比，从而说明本机制特点。基于

关键词的方法无法自动化实现资源的统一分类管

理。资源发布往往由共享者无序直接公开于真实

Web 环境中。该方法只能依赖索引机制实现资源发

现。而索引建立与更新需要消耗一定的时间，因此，

它无法快速找到资源以及更新资源状态。同时，采

用关键词匹配的该方法无法发现功能相同，但关键

词不匹配的资源。基于语义通过消耗较多计算资源

的推理方法进行资源匹配。该方法较为适合存在资

源存储中心的场景，并且对用户要求较高。而基于

概率主题的方法，可从普通文本描述中抽取隐含主

题，然后利用计算主题之间的相似性以发现关键字

不匹配，但功能却相同的资源。该方法与 P2P 分布

式计算相结合，可充分利用概率主题优势，将资源

在 P2P 网络中的分类存储，实现 WoT 资源的高效

组织与管理。Chord4S[81]利用分层的服务标识符机

制将资源存储于 P2P 网络中。该服务标识符分两部

分：第一部分为功能位，第二部分为服务提供者位。

功能位又分为 5 个部分，每一部分都为前面一部分

的子类。因此，根据该服务标识的特点，功能相同

的服务或者同属于某一类别的资源标识符功能位

相同。根据 P2P 协议原理，这个特性使得同属某一

类的资源将集中存储于一定范围内的P2P网络节点

中。但是该方法需要通过手工方式建立统一的服务

种类分层标准。而本文的机制可通过概率主题模

型，利用机器学习算法实现资源所属类别自动识

别，然后根据该识别结果将资源分类存储于 P2P 网

络，实现 WoT 资源高效智能化管理。 
与其他方案相比，本机制的特点如下。 
1) 基于概率主题模型和机器学习方法实现自

动化、智能化的资源分类管理。 
2) 将地理位置与资源的主题信息相结合构建

资源 Hash ID，并使用该 Hash ID 将资源发布到 P2P
网络以将相同主题或同一类别的资源存储于P2P网

络空间中相邻节点。 
3) 当某资源无法提供服务时，根据本机制的特

点，可快速寻找相同功能的资源提供同类型服务，

提高 WoT 应用的可用性。 
4.4  区块链下基于上下文的资源安全可信管理机制 

在开放复杂环境下，WoT 能否成功将依赖于数

据安全与隐私保护等因素[68]。因此，如何在安全、

高效及保障隐私的情况下，实现 WoT 资源共享是

能否充分发挥 WoT 资源价值的关键。 
智慧旅游应用中，游客愿意分享景点相关信

息，让其他用户了解景点状况。当共享该资源时，

他无法掌握该资源使用者的身份、角色，也不可能

与使用者预先建立信任关系。同时，共享者期望通

过共享获得收益。因此，需要一种无须双方信息及

权威信任中心的机制灵活实现共享者与使用者之

间的可信安全交互。此外，游客共享资源的可用性

随着感知装置的状态而不断改变。这就要求资源共

享者可根据上下文信息动态调整资源的访问能力。

因此，利用分布式访问控制（access control）技术，

WoT 资源所有者可决定资源被哪个实体访问、如何

访问、访问行为审计等功能以确保 WoT 资源的安

全。同时，WoT 应用使用资源时应该付出相应的费

用，而提供者获取一些收益。同时，系统还应对恶

表 2 WoT 资源智能化管理机制对比 
机制 效率 准确性 自动化程度 分布式特性 规模 方便性 

基于关键词的方法 一般 一般 一般 — 大规模 良好 

基于语义的方法 一般 良好 一般 — 一般 较难 

文献[82]的方法 一般 良好 无 — 一般 一般 

Chord4S[81] 良好 良好 无 有 大规模 一般 

本文方法 良好 良好 良好 有 大规模 方便 
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意访问行为进行适当惩罚。这种奖惩机制能够优化

WoT 资源共享，提高效率。区块链具有高安全性、

匿名性、分布式、支持交易等特点，可满足 WoT
资源共享的这些需求。因此，本文基于上下文信息，

利用区块链实现分布式环境下 WoT 资源的可信安

全共享。该机制的特点如下。 
1) 通过智能合约分布式存储访问控制策略，以

实现分布式环境下 WoT 资源安全访问控制。 
2) 根据资源提供者以及使用者的动态上下文信

息动态调整访问控制策略，以提供灵活性与适应性。 
3) 通过奖惩机制优化资源共享，以建立良好的

资源共享生态环境。 

5  WoTRMF 应用 

WoT 变得越来越重要，这是因为通过 Web 标准，

促进了城市系统和设备之间的连接，从而优化了居民

与城市之间的互动，为智慧城市向认知城市的转变提

供了基础[83]。本节通过智慧城市的城市安全应用场

景，分析如何利用 WoT 资源管理框架实现智慧城市

中 WoT 资源的分布式管理、高效智能管理以及可信

安全共享管理以满足智慧城市应用开发需求。 
图 2 所示的 WoT 开放业务生态环境中涉及多

种角色，如 WoT 资源所有者、WoT 平台提供者、

WoT 业务运营者、WoT 应用用户等。 
智慧城市安全管理应用场景中，WoT 资源分属

不同所有者。例如，工厂及建筑中的感知装置属不

同企业，公共场所感知装置属于政府部门，行车记

录仪、智慧家居等感知装置属于个人所有。不同的

所有者均可通过 WoT 资源管理平台，低成本及快

速地实现资源的统一高效管理，方便资源共享。这

符合共享经济发展趋势。不同所有者共享资源时，

WoT 平台提供者可以由具备一定计算能力的不同

的所有人实现，只要该平台支持统一的资源发布、

存储及可信安全共享机制即可。例如，城市中的电

信运营商、物联网运营商均可提供该平台等。这些

平台之间通过 P2P 分布式协议实现交互。智慧城市

图 7  智慧城市资源共享应用场景 
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资源共享应用场景如图 7 所示。其中，部署于公共

领域的感知资源可以利用政府部门提供的资源管

理平台进行共享，而个人用户的感知装置资源可通

过电信运营商提供的资源管理平台共享。 
WoT 资源共享者还可利用区块链技术实现资

源安全可信共享并从中获得相应的收益。通过共享

实现资源共享者以及资源使用者的共赢。图 7 中可

以看出区块链存储了智慧城市中资源安全访问相

关信息。该区块链网络可以由公共区块链平台构

建，也可以通过 WoT 资源管理网关节点运行区块

链协议构建。该方法利用分布式机制实现了资源安

全访问的良好可扩展性，实现不同类型及不同所有

者的智慧城市资源在更大范围内的使用，充分发挥

其作用。 
WoT 业务运营商在资源管理平台之上，通过使

用 WoT 资源的共享能力，在开放环境下，开发多

样性的 WoT 应用以满足 WoT 用户需求。例如，政

府部门可充分利用车联网中共享的感知资源，动态

实时获取交通状况信息并作出快速决策。个人可通

过共享其智慧家庭中的温湿度信息使 WoT 用户获

取附近环境状况信息。游客通过共享景区状况信息

为 WoT 用户提供服务。 
城市安全是智慧城市管理中的一个重要环节。

例如，交通安全、火灾的监控管理等。为了实施这

些监控管理，往往需要部署大量感知装置，使得成

本较高。同时在偏远地方，这些装置的部署与维护

成本很高。在 WoTRMF 的使能下，自身拥有感知

资源的个人、家庭或企业可以方便地向需要该服务

的政府机构或企业共享这些资源。基于 WoTRMF
的激励与奖惩机制，一方面通过共享资源，资源的

所有者可以获得相应的收益；另一方面资源使用者

降低了其成本，可更快速地实现应用开发。 
例如，车辆在行驶过程中，可感知周围环境及

交通等众多信息。通过管理框架的自动服务注册模

块将其资源信息及访问控制信息智能化发布于

WoTRMF 中。而使用者通过管理框架的自动服务发

现模块快速准确地找到类似服务。同时，在基于区

块链的访问控制的基础上，双方无须直接交互就可

进行安全访问。WoTRMF 还能够根据双方上下文信

息动态更新访问控制规则，实现双方交互的灵活性

以及系统的可扩展性。 
通过该应用场景的分析，可以看出 WoTRMF

具有开放性、可扩展性、灵活性、智能化等特点，

可构建良好的 WoT 业务生态。开放性使得任意用

户可方便提供资源以获取一定的收益或安全使用

资源以快速开发应用。由于采用分布式技术，系

统具有良好的可扩展性，系统规模可以良好伸缩。

系统自动根据上下文信息动态对资源进行访问控

制，具有灵活性。这些特点为 WoT 资源共享提供

了基础。 

6  结束语 

WoT 技术充分利用万维网思想、技术与方法，

实现万物在应用层之上的互联，实现各种异构装置

之间的集成以及它们之间良好的互操作性，为 WoT
应用开发提供统一开放平台，提高 WoT 应用开发

效率。利用 WoT 可将物联网资源进行整合，但这

些资源分布于各地、分属于不同组织，现有基于全

局可信中央基础设施的 WoT 资源管理技术已经无

法满足 WoT 分布式应用规模不断扩展、需求快速

变化、数据种类不断增加的新形势。这对快速灵活

开发满足用户需求的服务带来了挑战。这些挑战包

括：如何将这些资源有效组织和管理起来；如何有

效发现资源；如何有效地使用这些资源；如何为应

用提供健壮和可靠的服务；在资源受限的 WoT 环

境下，如何在保证参与方隐私的情况下，高效共享

WoT 资源。同时现有 WoT 平台主要针对异构网络

的互操作性、网络结构与性能等方面进行测试，缺

乏在 WoT 环境下，集成多种应用层协议、资源管

理框架、不同 WoT 应用场景融合发展的应用平台，

无法满足 WoT 应用对分布式环境下，智能化、安

全可信的 WoT 资源管理的紧迫需求。 
本文在对 WoT 面临的挑战分析研究的基础上，

结合 WoT 资源管理框架提出了相应的解决方法。

首先采用基于地理位置的 P2P 技术实现 WoT 资源

统一高效及自动化管理，降低 WoT 资源接入及生

命周期维护成本。在此基础上，为了满足 WoT 应

用快速、准确使用 WoT 资源，利用概率主题智能

化方法实现 WoT 资源发布与发现。同时，利用区

块链技术，在开放、分布式环境下，实现基于动态

上下文的安全可信 WoT 资源共享机制以满足资源

共享对安全的需要。最后，给出了本文所提出的

WoT 资源管理框架 WoTRMF 的功能实现模型并利

用智慧城市安全管理应用场景描述了该框架在实

践中的一种应用案例。 
未来工作将深化分析应用场景，研究与实现系
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统原型以进一步说明该 WoT 资源管理框架的可行

性与应用价值。同时，在深度结合人工智能、区块

链等相关技术的基础上，探讨其在数字孪生中的深

层次应用。 
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